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Seznameni ob¢ant s podvodniky v kyberprostoru

PODVODNICI V INTERNETOVEM PROSTREDI

Nejen policisté na okrese Nymburk zaznamenali v posledni dobé znacny narust
trestné Cinnosti v oblasti kyberprostoru, ale tento narust je znaény rovnéz v ramci celé
Ceské republiky a podvodil neustale pfibyva a z velké &asti kon&i za hranicemi Ceské
republiky.

Stale Castéji se setkavaji policisté s pfipady podvodného jednani, kdy scénar je
téméf vzdy totozny. Podvodnici se za pomoci telefonu a socialnich siti snazi navazat
kontakt s obéti a od ni pod smySlenou legendou ziskat penize. S jakymi situacemi se
muZete nejCastéji setkat?

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNiM PROSTREDKUM

Podle statistik je tento zpusob tim nejCastéjSim. Zazvoni vam telefon, kde se osoba
predstavi jako zaméstnanec vasi banky a bude po vas vyzadovat pfistupova hesla k
vasemu uctu, nebot byl vas uCet napaden. Néktefi podvodnici maji celou akci tak
dokonale propracovanou, ze Vam vzapéti zazvoni telefon znovu atam se vam ozve
a predstavi fiktivni policista. Cilem je vas dostat do co nejvétSiho tlaku a strachu o vase
penize, Ze pristupova hesla rady sdélite. V tu chvili maji podvodnici vyhrano, tzv. vam
LVyluxuji“ cely ucet a nezfidka se stava, zZe si na vas vezmou i statisicovou pujcku. Tento
zpusob nemusi byt vyhradné jen prostfednictvim telefonu, ale podvodnici vyuzivaiji i rizné
komunikaéni kanaly, tedy nejen SMS zpravy, ale i whatsapp, messenger, popfipadé e-
mail.

Zbystrete i pfi prodeji zbozi pfes rlizné internetové bazary! Podvodnici vas kontaktuji, zda
je zbozi stale k dispozici a nasledné vam napisi, Ze zbozi ihned zaplati a balik vyzvedne
kuryr doruCovaci firmy. To v8e samoziejmé zafidi sam a Castku za zbozi i pfepravu
pfedem uhradi. Nasledné preposSle odkaz, ktery vas po rozkliknuti presméruje na
podvodné stranky s platebni branou pozadujici pfistupové udaje k vasemu internetovému
bankovnictvi. Jakmile toto vyplnite, pachatel si mize s vasim uctem délat, co chce.
Jediné, co od vas kupujici mize pozadovat, je Cislo vaseho uctu. Nikdy proto neposilejte
kompletni informace k vasemu uctu! A pokud mozno, komunikujte s kupujicim pouze pres
dany bazarovy portal.
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A CO V TAKOVE SITUACI DELAT?
DOPORUCENI

- NIKDY A NIKOMU NESDELUJTE SVA HESLA - bankovni instituce po klientech
nikdy nevyzaduji zadani citlivych informaci prostfednictvim sms, email atd.

- NEVKLADEJTE NIKAM, co bezpedn& neznate své osobni Udaje, fotokopie
ob&anskych priikaza atd.

- NEREAGUJTE na pfichozi zpravy, které po vas chtéji poskytnuti soukromych tdaju
- NEOTEVIREJTE Zadné preposlané odkazy a pokud ho oteviete, nevypliiujte
pozadované udaje

- NIKOMU nesdélujte kdd, ktery vam pfiSel neCekané a nékdo vas kontaktuje a zada
jeho pfeposlani ( ovérovaci, jednorazovy kod)

- NEPRIPOJUJTE SE k internetovému bankovnictvi ptes okna reklam a nevyuzivejte
k tomuto procesu verfejnych siti napf. v obchodnich centrech atp.

- NEVKLADEJTE na doporuéeni ,bankéfe* své vybrané finance do vkladomatu —
bitcoinmat apod. (nejde o uschovnu Zadné banky)

- NENECHAVEJTE SI nainstalovat program na vzdaleny pfistup do svého telefonu,
to plati pfi vyhodné investici napf. do kryptomény - tu zvazte!

- NEINVESTUJTE finance do riznych nabidek, /rychlé zbohatnuti, vyhodné akcie,
nakup bitcoinl atd./ které bezpecné neznate

- NEJSTE SI JISTi? Kontaktujte sami telefonickou linku vasi banky a ovéite si jejich
pozadavek

PODVOD TYPU ,,AMERICKY VOJAK*

V téchto pfipadech podvodnici cili na osoby opacného pohlavi, pfedevSim byvaji
poSkozenymi Zzeny, ukterych si podvodnik ziska davéru, diky nabidce spole¢né
budoucnosti, bohatstvi, cennosti, zlata... Svou obét kontaktuje pfes komunikaéni portaly,
napfiklad pres rizné internetové seznamky, socialni sité nebo prostfednictvim emailu.
Scénar byva vzdy dost podobny. Na zakladé vymysleného pfibéhu o nelehké situaci pravé
treba nékde ve valecném prostfedi Afghanistanu, Syrie, kde pracuje jako vojak, namornik,
Iékaf, pravnik...atp., disponuje velkym finanénim obnosem, nebo ma moznost ziskat
dédictvi, které ale potfebuje dostat z nebezpecné zony a nalézt nékoho, kdo mu s tim
pomuze. Po ziskani diveéry pak prejde k tomu, Ze nejprve potifebuje od obéti zaslat urcitou
financni hotovost. Pfislib spoleéné budoucnosti se zajisténym Clovékem je pro vSechny
obéti velkym lakadlem. Navic ve chvili, kdy podvodnik zaCne pouzivat slova ve smyslu
zachrany zivota atd. Jenze jak jednou penize poslete, Zadosti se budou opakovat a ¢astky
zvySovat. | nymbursti kriminalisté maji nékolik takovych pfipadl, kdy se Zeny zadluzily
vysokou Castkou a nasledné o v8echno pfisly. Misto ,sladké budoucnosti“ jim zustaly jen
dluhy a ,oci pro plac*.
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PROTO POLICIE RADI:

- NIKOMU NEZNAMEMU, a to ptedevsim v internetovém prostiedi, kde maze byt
kdokoliv kymkoliv neposilejte zadné finanéni prostfedky a podezielé zpravy neotvirejte
a nikam co neznate zbytecné "neklikejte"

- NAZOR jiného ¢lovéka mlze byt v té&chto okamzicich kli¢ovy, proto poZzadejte
nékoho z pratel o jeho nahled na celou situaci, protoZze pohled nestranné osoby, ktera
neni zatizena predchozi romantickou nebo citové naléhavou komunikaci Vam muze otevrit
oCi.
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